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 کوائن: ایي ہمتا بہ ہمتا الیکٹرای

ٹ
س

  ب

Satoshi Nakamoto 

satoshin@gmx.com 

www.bitcoin.org 

Muhammad Safdar Jamalby ranslated in Urdu T 

ریق سے دوسرےِ  خلاصہ:

ٰ

 ایي ف

ت

راہ راس  کیش کا خالصتاً ہم مرتبہ ورژن جو کسی مالیاتی ادارے سے گزرے بغیر آن لائن ادائیگیوں کو بس

ٰ

الیکٹرای

ریق کو بھیجنے کی اجازت دے گا۔ِ

ٰ

 اعتمادِ    ِ ِ  ِ ف
س
راجات کو روکنے کے لیے کسی قاب

ٰ

رے اخ
 
راہم کرتے ہیں، لیکن اگر اب بھی دوہ

ٰ

ڈیجیٹل دستخط حل کا ایي حصہ ف

رچ کے مسئلے کا

ٰ

رے خ
 
 ورک کا استعمال کرتے ہوئے دوہ

ٹ

ي

ٰ

اہم فوائد ضائع ہو جاتے ہیں۔ ہم پیئر ٹو پیئر ن تو  ریق کی ضرورت محسوس ہو 

ٰ

 حلِ تیسرے ف

 و

ٹ

ي

ٰ

ر کرتے ہیں۔ ن

ٰ

ائم اسٹامپ لین دین کو ہیش پر مبنی پروف آف ورک کے جاری سلسلے میں تبدیل کرکے ایي ریکارڈ تشکیل دیتا ہے جسےِ تجوبي

ٹ

رک ٹ

م کرتیِ پروف آف ورک کو دوٹسارہ کیے بغیر تبدیل نہیں کیا جاسکتا۔ سس سے لمبی زنجیر نہ صرف مشاہدہ کردہ واقعات کے تسلسل کے ثبوت کے طور پر کا

رِ ہے بلکہ اس ٹساتِ   نوڈز کے زبي

ت

ي
ائی کی اکثرب

ٰ

 سی پی یو تواٹ

ت

س ی
س

رے پول سے آئی ہے۔ج

ٹ

ائی کے سس سے بس

ٰ

ہے جو ِ قابوکا ثبوت ہے کہ یہ سی پی یو تواٹ

 و

ٹ

ي

ٰ

رین زنجیر پیدا کریں گے اور حملہ آوروں سے آگے نکل جائیں گے۔  ن

ت

 ورک پر حملہ کرنے کے لئے تعاون نہیں کر رہے ہیں، وہ طویل ب

ٹ

ي

ٰ

رک کوِ ن

 ہیں اوخود کم سے

ت

 ورک چھوڑ سکت

ٹ

ي

ٰ

رِ  کم ڈھانچے کی ضرورت ہوتی ہے۔پیغامات بہترین کوشش کی بنیاد پر نشر کیے جاتے ہیں، اور نوڈز اپنی مرضی سے ن

س وہ چلے گئے تھے تو کیا
س

رین ثبوت کی زنجیر کو اس ٹسات کے ثبوت کے طور پر قبول کرتے ہیں کہ ج

ت

 ہیں، کام کے طویل ب

ت

امل ہو سکت

 

 ۔تھا ہوا دوٹسارہ ش

 تعارفِ

ریق کے طور پر کام کرتے ہیں۔ِ

ٰ

 اعتماد تیسرے ف
س
 ادائیگیوں کےلیے قاب

ٰ

 پر تجارت مالیاتی اداروں پر انحصار کرتی ہے جو الیکٹرای

ٹ

ي

ٰ

اگرچہ یہِ ِ انٹرن

ا ہے ، لیکن یہ اب بھی اعتماد پر مبنی ماڈل کی فطری کمزوریوںِ 

ت

ر لین دین کےلیے کافی اچھا کام کرٹ

ت

مکمل طور پر غیر معکوس لین دین ِ ہے۔ ِِ شکارِکاِ ِ نظام زٹيادہ ب

ِ

ت

ر نہیں کر سکت

ٰ

الثی سے گربي

 

راجات میں اضافہ کرتی ہے، کم سے ۔ِ واقعی ممکن نہیں ہے کیونکہ مالیاتی ادارے تنازعات میں ٹ

ٰ

 لین دین کے اخ

ت

الثی کی لاگ

 

ٹ

کو ختم ات 

ٰ

امکاٹ دین کے  اور چھوٹے معمولی لین  کو محدود کرتی ہے  حجم  دین کے  دمات کے لئے غیر معکوسِ ِ کم عملی لین 

ٰ

خ اور غیر معکوس  کرتی ہے، 

 جانے کے امکان کے ساتھ، اعتماد کی ضرورتِ 

ٹ

 ہے۔ال

ت

ر لاگ

ت

 کے نقصان میں وسیع ب

ت

روں کوِ ۔ِ پھیل جاتی ہےبھیِ ادائیگیاں کرنے کی صلاحي
س
اخ

ت

ٹ

انہیںِ  ہے،  ا 

ت

پڑٹ رہنا  محتاط  سے  گاہکوں  گِاِ زٹيادہاپنے  پڑے  ا 

ٰ

کرٹ پریشان  لیے  کے  معلومات  زٹيادہ  ضرورتِ سے  میں  صورت  دوسری  انہیں  کی  جس   

http://www.bitcoin.org/
https://aharix.com/MSJ
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راجات اور ادائیگی

ٰ

ا ہے۔کاغذی کرنسی کا استعمال کر کے ذاتی طور پر ان اخ

ت

ر کے طور پر قبول کیا جاٹ اگزبي

ٰ

 کی غیر یقینیِ ہوگی۔دھوکہ دہی کا ایي خاص فیصد ٹ

ل پر ا

ٰ

ين
ی چپ

ریق کے بغیر مواصلاتی 

ٰ

 اعتماد ف
س
 دائیگی کرنے کا کوئی طریقہ کار موجود نہیں ہے۔ِصورتحال سے بچا جا سکتا ہے، لیکن کسی قاب

ریق کسیِ 

ٰ

 ادائیگی کا نظام ہو، جس سے کوئی دو رضامند ف

ٰ

 اعتماد ضرورت اس ٹسات کی ہے کہ اعتماد کی بجائے خفیہ نگاری کے ثبوت پر مبنی الیکٹرای
س
قاب

 ایي دوسرے کے ساتھ لین دین کر سکیں۔

ت

راہ راس ریق کی ضرورت کے بغیر بس

ٰ

 طور پرِ تیسرے ف

ٰ
 

ي

ٹ

ایسے لین دین جو ریورس کرنے کے لئے کمپیوٹ

 عمل ہیںِ 
س
اقاب

ٰ

افذ کیاِ ،ٹ

ٰ

رم کو آسانی سے ٹ

ٰ
ٰ

ررو میکاب
يسک
ی

ا داروں کے تحفظ کے لئے معمول کے  ریي

ٰ

 کنندگان کو دھوکہ دہی سے محفوظ رکھیں گےاور خ

ت
ٰ

روج

ٰ

ف

رتیب کا شما

ت

ائم اسٹیمپ سرور کا استعمال ندی ثبوت پیدا کرنے کےرجاسکتا ہے۔اس مقالے میں، ہم لین دین کی ب

ٹ

 لیے ہم مرتبہ سے ہم مرتبہ تقسیم شدہ ٹ

 ایماندار نوڈز مجموعی طور پر حملہ آور نوڈزِ 

ت

س ی
س

 محفوظ ہے ج

ت

 ی

ت
ت

ر کرتے ہیں۔یہ نظام اس وق

ٰ

رچ کے مسئلے کا حل تجوبي

ٰ

رے خ
 
کےِ کرتے ہوئے دوہ

 کو کنٹرول کر

ت
ت

 تے ہیں۔ِکسی بھی تعاون کرنے والے گروپ سے زٹيادہ سی پی یو طاق

 لین دین

ر مالک پچھلے لین دین کے ایي ہیش اور اگلے مالک کی عو
 
 سکے کو ڈیجیٹل دستخطوں کی زنجیر کے طور پر بیان کرتے ہیں۔ ہ

ٰ

امی کلید پرِ ہم ایي الیکٹرای

ا ہے۔ ایي وصول کنندہ ملکیت کے سلسلےکوِ ڈیجیٹل طور پر دستخط کرکے اور انِ 

ت

امل کرکے سکے کو اگلے کو منتقل کرٹ

 

ر میں ش

ٰ

کی تصدیق کے لیےِ ِ سکے کے آخ

 دستخطوں کی تصدیق کر سکتا ہے۔ِ

 

رچ تو نہیں کیا۔ایي مشترکہ

ٰ

ا خ

ٰ

حل یہ ہےِ ِ یقیناً مسئلہ یہ ہے کہ وصول کنندہ اس ٹسات کی تصدیق نہیں کر سکتا کہ مالکان میں سے کسی نے سکے کو دوگ

ر

ٰ

رے اخ
 
ری اتھارٹی، ٹيا ٹکسال متعارف کراٹيا جائے، جو دوہ

ٰ

 اعتماد مرک
س
ال کرےکہ ایي قاب

ت

ر لین دین کی جانچ پڑٹ
 
ر لین دین کے بعد،ِ ۔  ِ اجات کےلئے ہ

 
ہ

ا ہے

ت

 جاری کردہ سکوں پر بھروسہ کیا جاٹ

ت

راہ راس ا ضروری ہے، اور صرف ٹکسال سے بس

ٰ

اکہ ان ِ ایي نیا سکہ جاری کرنے کے لئے سکہ ٹکسال کو واپس کرٹ

ت

ٹ

رچ نہ کیا جائے۔اس حل کے ساتھ مسئلہ یہ ہے کہِ 

ٰ

ا خ

ٰ

ر لین دینِ کا دوگ
 
پورے کرنسی کے نظام کی قسمت کا انحصار اس کمپنی پر ہے جو ٹکسال چلا رہی ہے، ہ

ا ہے۔ِ

ت

ا پڑٹ

ٰ

 کو بینک کی طرح ان سے گزرٹ



3 

ارے مقاصدِ دستخط نہیں کیےتوِ درکار ہے کہ پچھلے مالکان نے پہلے کسی  لین دین پرِ ِ کارِ ہمیں وصول کنندہ کے لیے یہ جاننے کے لیے ایي طریقہ
 
۔ ہ

رچ کرنے کی کوششوں کی پرواہ نہیں ہے۔ کے 

ٰ

ا خ

ٰ

دا ہمیں بعد میں دوگ

ٰ

ا ہے، ل

ت

لین دین کی عدم موجودگی کیِ لئے، سس سے پہلا لین دین وہ ہے جو شمار ہوٹ

ا تھا اِ تصدیق کرنے کا واحد طریقہ یہ ہے کہ تمام لین دین سے آگاہ رہیں۔ِ

ت

ا تھا کہ کون ٹکسال پر مبنی نظام میں، ٹکسال تمام لین دین سے آگاہ ہوٹ

ت

ور فیصلہ کرٹ

ا چاہئے ]

ٰ

ریق کے بغیر اسے پورا کرنے کے لئے لین دین کا اعلان عوامی طور پر کیا جاٹ

ٰ

 اعتماد ف
ِ س
[، اور ہمیں شرکاء کے لئے ایي نظام کی 1پہلے آٹيا۔کسی قاب

اریخ پر متفق ہوں جس میں انہیں وصول کیا گیاِ 

ت

رتیب کی واحد ٹ

ت

اکہ وہ اس ب

ت

ر لین ِ وصولتھا۔ِ ضرورت ہے ٹ
 
ا ہے کہ ہ

ت

کنندہ کو اس ٹسات کا ثبوت درکار ہوٹ

 نے اس ٹسات پر اتفاق کیا کہ یہ پہلے وصول کیا گیا تھا۔ِ

ت

ي
 نوڈز کی اکثرب

ت
ت

 دین کے وق

ائم اسٹامپ 

ٹ

ِسردرِ  ٹ

ائم اسٹامپ سرور اشیاء کے ایي بلاک کا ہیش لے کر 

ٹ

ا ہے۔ٹ

ت

ائم اسٹیمپ سرور سے شروع ہوٹ

ٹ

ر کرتے ہیں وہ ٹ

ٰ

ِ ہم جو حل تجوبي

ت
ت

ا ہے جس پر وق

ت

کام کرٹ

 میں ]

ٹ

 پوس

ٹ

ي

ٰ

ا ہے، جیسے کہ اخبار ٹيا یوزن

ت

ائع کیا جاٹ

 

ا ہے کہ ہیش میں آنے  ِ[5-2کی مہر لگائی جاتی ہے اور وسیع پیمانے پر ہیش ش

ت

 کرٹ

ت

س
اب

 

ائم اسٹیمپ یہ ٹ

ٹ

ٹ

ا ضروری ہے۔ِ اکے لئےِ 

ٰ

 اعداد و شمار موجود ہوٹ

ت
ت

ائم اسٹیمپس وق

ٹ

ائم اسٹیمپ اپنے ہیش میں پچھلا ٹ

ٹ

ر ٹ
 
ا ہےہ

ت

ا ہے، ایي سلسلہ بناٹ

ت

امل کرٹ

 

ر اضافیِ اورِ ِ  ش
 
ہ

 ملتی ہے

ت

ي
ائم اسٹیمپ کے ساتھ اس سے پہلے والے کو تقوب

ٹ

 ۔ٹ

 

ِورک ۔آف ۔پروف 

پرِ  بنیاد  کی  ہمتا  بہ  کو ہمتا  سرور  ائم اسٹیمپ 

ٹ

ٹ شدہ  بجاایي تقسیم  کی   پوسٹوں 

ٹ

ي

ٰ

یوزن ٹيا  اخبار  افذ کرنے کےلیے ہمیں 

ٰ

 کِِیش ہِیش کِِے بِِیِ آدم ۓِٹ

(Adam Back’s HashCash)[6 ِ]طرح کِی ِِ پروف آف ورک میںِ ِ ہوگی۔ِ ضرورت کِیِ کرنےِ استعمال سِسٹمِ ورکِِ آفِِ پروفِِ ایي

امل ہوتی ہے جسے ہیش کرنے پر، جیسےِ 

 

ا ہے۔SHA-256ِِایسی قدر کی اسکیننگ ش

ت

اوسط کام ِ کے ساتھ، ہیش کا آغاز متعدد صفر بٹس سے ہوٹ مطلوبہ 

 ہے۔ درکار صفر بٹس کی تعداد میں غیر معمولی ہے اور ایي ہی ہیش کو عمل میں لا کر اس کی تصدیق کی جاسکتی 

ارےِ 
 
ِ ہ

ت

س ی
س

رھا کر پروف آف ورک کو لاگو کرتے ہیں ج

ٹ

 ورک کے لیے، ہم بلاک میں ایي ٹسار استعمال ہونے والے نمبر کو بس

ٹ

ي

ٰ

ائم اسٹیمپ ن

ٹ

ٹ

س سی پی یو کی کوشش کو کام کے ثبوت کو پورا کرنے
س

راہم کرتی ہے۔ایي ٹسار ج

ٰ

کے لئےِ ِ کہ کوئی قدر نہ مل جائے جو بلاک کے ہیش کو مطلوبہ صفر بٹس ف

رچ کیا

ٰ

ِ تبدیل کِِوِ بلاک لِِیےِ اسِ ہیں،ِ ہوئےِ جکڑے بِعد کِےِ اسِ بلاکس کِے بِعدِ جاسکتا۔چونِکہ کِیا نِِہیںِ تبدیِل کِِوِ بلاک بِِغیر کِیےِ دوٹسارہِ کِِوِ کام تِو ِ،ۓ جاخ

ا ہوگا۔ِمیں کام کے کرنے

ٰ

  اس کے بعد کے تمام بلاکس کو دوٹسارہ کرٹ

Block 

Item Item ... 

Hash 

Block 

Item Item ... 

Hash 
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 ایي آئی پی پتہ ایي ووٹ پر مبنی ہوتی تو بہت سے آئیِ کام کا ثبوت اکثریتی فیصلہ سازی میں نمائندگی کے تعین کا مسئلہ 

ت

ي
ا ہے۔اگر اکثرب

ت

بھی حل کرٹ

ِ  کوئی بھی اس کو ختم کر سکتا تھا۔کام کا ثبوت بنیادی طور پر ایي
س
ِ ۔سی پی یوِ پیز مختص کرنے کے قاب  کے فیصلے کی نمائندگی سس

ت

ي
ایي ووٹ ہے۔ اکثرب

ر کنٹرولِ سے طویل سلسلے سے ہوتی ہے، جس نے  کام کرنے کیِ   ایماندار نوڈز کے زبي

ت

ي
 کی اکثرب

ت
ت

ری کوشش کی ہوتی ہے۔اگر سی پی یو طاق

ٹ

سس سے بس

رمیم کرنے کے لئے، ایي حملہ

ت

اور کسی بھی مسابقتی زنجیر سے آگے نکل جائے گی۔ماضی کے بلاک میں ب رھے گی 

ٹ

رین بس

ت

تو ایماندار زنجیر تیز ب  آور کوِ ہے 

ااِ بلاک اور اس کے بعد کے تمام بلاکس کے پروِ

ٰ

کلن

ٰ

ی
ا اور اس سے آگے 

ٰ

ا ہوگا اور پھر ایماندار نوڈز کے کام کو پکڑٹ

ٰ

ہم بعد میں ہوگا۔ِ ف آف ورک کو دوٹسارہ کرٹ

ا ہے

ت

ا جاٹ

ت

امل ہونے کے ساتھ ہی سست حملہ آور کے پکڑنے کا امکان تیزی سے کم ہوٹ

 

ر کریں گے کہ بعد میں بلاکس ش
 
 ۔ِظاہ

ِ  کے ساتھ نوڈز چلانے میں بدلتی ہوئی دلچسپی کی تلافی کے لئے، کام کے ثبوت کی مشکل کا تعین ایي

ت
ت

 متحرک ہارڈ ویئر کی رفتار میں اضافے اور وق

ا ہے۔اگر وہ بہت تیزی سے پیدا ہوتے ہیں تو مشکل 

ت

انہ بناٹ

 
ٰ

ا ہے جو فی گھنٹہ بلاکس کی اوسط تعداد کو ن

ت

رھ جاتیاور اوسط سے کیا جاٹ

ٹ

 ہے۔ِ بس

 ورک

ٹ

ي

ٰ

 ن

 ورک کو چلانے کے اقدامات درج ذیل ہیں:

ٹ

ي

ٰ

 ن

ا ہے۔ِ (1

ت

 نئے لین دین کو تمام نوڈز پر نشر کیا جاٹ

ا ہے۔ (2

ت

ر نوڈ ایي بلاک میں نئے لین دین جمع کرٹ
 
 ہ

ا ہے۔ (3

ت

ر نوڈ اپنے بلاک کے لئے کام کا مشکل ثبوت تلاش کرنے پر کام کرٹ
 
 ہ

س نوڈ کو کام کا ثبوت ملتا ہے تو وہ بلاک کو  (4
س

ا ہے۔ِج

ت

 تمام نوڈز پر نشر کرٹ

ر ہوں اور پہلے (5

ٰ
 

س اس میں موجود تمام لین دین جاب
س

رچ شدہ نہ ہوں۔ِ ِ سے نوڈز بلاک کو صرف اسی صورت میں قبول کرتے ہیں ج

ٰ

 خ

اظہار کرتے ہیں، قبول شدہ بلاک کے ہیش کو پچھلی ہیشِ  (6 کا  اگلا بلاک بنانے پر کام کرتے ہوئے بلاک کی قبولیت  اس سلسلے میں  کے طور پر استعمالِ نوڈز 

ِ۔کرتے ہیں

 اگلے بلاک کے مختلف ورژنِ 

ت
ت

دو نوڈز بی وق پر کام کرتے رہیں گے۔اگر  رھانے 

ٹ

بس اسے  اور  کو صحیح سمجھتے ہیں  رین زنجیر 

ت

ب نشرِ نوڈز ہمیشہ طویل 

 ِ

ت

ٹيا دوسرے کو پہلے وصول کرسکت اخ کو اس ِ اسِ ِ ہیں۔کرتے ہیں، تو کچھ نوڈز ایي 

 

اخ پر کام کرتے ہیں، لیکن دوسری ش

 

ضمن میں، وہ حاصل کردہ پہلی ش

اخ لمبی ہو جائے گی توِ  ِ،صورت میں بچاتے ہیںِ 

 

اور ایي ش س اگلا پروف آف ورک مل جائے گا 
س

۔ دوسریِ ٹوٹ جائے گاڑجواگر یہ طویل ہو جاتی ہے ۔ج

اخ میں تبدیل ہو جائیں

 

اخ پر کام کرنے والے نوڈز پھر طویل ش

 

 گے۔ ش
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 پہنچنے کی ضرورت نہیں ہے۔

ت

کو تمام نوڈز ی وہ بہت پہلےایي بلاک میں نئے لین دین کی نشرٹيات   پہنچیں گے، 

ت

وہ بہت سے نوڈز ی  

ت

س ی
س

ج

 کرے گاِ 

ت

ا ہے، تو وہ اس کی درخواس

ت

ِ داخل ہو جائیں گے۔بلاک نشرٹيات بھی پیغامات چھوڑنے کے روادار ہیں۔اگر نوڈ کو بلاک موصول نہیں ہوٹ س
س

ج

 اسے احساس ہوگا کہ اس نے ایي بلاک کھو دٹيا ہے۔ِتو اگلا بلاک موصول ہوگا اسے

رغِی

ت

 ب

 

ٹ

ي

ٰ

ا ہے۔اس سے ن

ت

 کے مطابق، بلاک میں پہلا لین دین ایي خاص لین دین ہے جو بلاک کے خالق کی ملکیت میں ایي نیا سکہ شروع کرٹ

ت

ي
رواب

را

ٰ

اور ابتدائی طور پر سکوں کو گردش میں تقسیم کرنے کا ایي طریقہ ف ا ہے، 

ت

رغی میں اضافہ ہوٹ

ت

 کے لئے نوڈز کے لئے ایي ب

ت
ٰ

ا ورک کی معاوب

ت

ہم کرٹ

ری اختیار نہیں ہے۔نئے سکوں کی مقدار میں مسلسل اضافہ نہیںِ  ا، کیونکہ ان کو جاری کرنے کا ہے

ٰ

سونے کے کان کنوں کا گردش میں سونے کوِ ،کوئی مرک

رچ کی جاتی ہے۔ِ

ٰ

 اور بجلی ہے جو خ

ت
ت

ارے معاملے میں، یہ سی پی یو کا وق
 
رچ کرنے کے مترادف ہے۔ہ

ٰ

امل کرنے کے لیے وسائل خ

 

 ش

 ویلیو سے کم ہےاسِ 

ٹ
پ

 ویلیو اس کی ان ب

ٹ
پ

ریکشن کی آؤٹ ب

ٰ
ٰ

راہم کی جاسکتی ہے۔اگر کسی ٹراب

ٰ

رغی کو لین دین کی فیس کے ساتھ بھی مالی امداد ف

ت

، تو ب

س سکوں کی پہلے سے طے شدہ تعدا
س

ٹسار ج جاتی ہے۔ایي  امل کی 

 

ش رغیبی قیمت میں 

ت

ب کی  ریکشن پر مشتمل بلاک 

ٰ
ٰ

ٹراب جو  ریکشن فیس ہے 

ٰ
ٰ

ٹراب ایي  رق 

ٰ

دِ ف

راط زر سے ٹپاک ہو سکتی ہے۔ِ

ٰ

ریکشن فیس میں منتقل ہو سکتی ہے اور مکمل طور پر اف

ٰ
ٰ

رغی مکمل طور پر ٹراب

ت

 گردش میں داخل ہو جائے تو یہ ب

رغی سے نوڈز کو ایماندار رہنے کی حوصلہ افزائی کرنے میں مدد مل سکتی ہے۔اگر کوئی لالچی حملہ آور تمام ایماندار نوڈز سے زٹيادہِ

ت

پی یو ٹپاورِ سیِ ِ اس ب

ا ہوگا کہ وہ اپنی ادائیگیاں واپس چوری کرکے لوگوں کو دھوکہ دینے کے لئے استعمال کرے،

ٰ

 ہے تو اسے اس کا انتخاب کرٹ
س
ٹيا اسے نئےِ ِ جمع کرنے کے قاب

 اس کے لیے سس کے ساتھِ ، ایسے اصول جوگااسے اصولوں کے مطابق کھیلنا زٹيادہ منافع بخش معلوم ہو حِ ِ اسطرِ سکے پیدا کرنے کے لئے استعمال کرے۔ِ

 کے جواز کو کمزور کیا جائے۔

ت

 مل کر زٹيادہ نئے سکوں کے ساتھ اس کے حق میں ہوں، بجائے اس کے کہ نظام اور اس کی اپنی دول

اِ اسپیسڈسک 

ٰ

کو دوٹسارہ حاصل کرٹ  

رچ شدہ لین 

ٰ

ا ہے، تو خ

ت

رین لین دین کافی بلاکس کے نیچے دب جاٹ

ت

ازہ ب

ت

س کسی سکے میں ٹ
س

کرنے سےِ  ختمدین کو ڈسک کی جگہ بچانے کے لیےایي ٹسار ج

 کے لیےِ ِ پہلے ہی ضائع کیا جا سکتا ہے۔

ت

ا ہے، جس میں 5[]2[]7بلاک کی ہیش کو توڑے بغیر ، لین دین کو مرکل ٹری ]اس کی سہول

ت

[ میں ہیش کیا جاٹ

امل ہوتی ہے۔اس کے بعد پرانے بلاکس کوِ 

 

اخوں کو بند کر کےِ مرکل ٹریِ بلاک کی ہیش میں صرف جڑ ش

 

کیا جا سکتا ہے۔ اندرونی ہیش کو ذخیرہِ ِ مِنسلکی ش

 کرنے کی ضرورت نہیں ہے۔ِ
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رضِ ہِمِ ہوگا۔اگِر کِاِ ٹسائٹسِ ٨٠بغیر کسی لین دین کے بلاک ہیڈر تقریباِ 

ٰ

رِ بلاکس کِہِ کریںِ ف
 
 ایمِ 4.2=ِ ِ 365*ِ ِ 24*ِ  6ِ*ِ ِ ٹسائِٹسِ 80ِ میں، مِنٹِ 10 ہِ

ِ ِ 2008کمپیوٹر سسٹم عام طور پرِ ہیں۔ِ ِ ہوتےِ پیداِ سالانہ بِِ

ت

ِ  2ِی ور کا قانون‘‘ 

ُ

اور ’’م ا آٹيا ہے، 

ت

 ہوٹ

ت
ٰ

روج

ٰ

جی ب سالانہ کیِ ِ 1.2جی ب ریم کے ساتھ ف

ا ہے، اس کے مطابق سٹوریج کو کوئی مسئلہ نہیں 

ت

ا چاہئے چاہے بلاک ہیڈرز کو میموری میں رکھنا ضروری ہو۔ِموجودہ نمو کی پیش گوئی کرٹ

ٰ

 ہوٹ

 آسان ادائیگی کی تصدیق 

ا ممکن ہے۔ِ 

ٰ

 ورک نوڈ چلائے بغیر ادائیگیوں کی تصدیق کرٹ

ٹ

ي

ٰ

زنجیرِ  کِیِ سس سے طویل پروف آف ورکِ صرفِ اورِ ایي صارف کو صرفِمکمل ن

 کہ اسے یقین نہ ہو جائے

ت

س ی
س

 ورک نوڈز سے استفسار کر کے حاصل کر سکتا ہے ج

ٹ

ي

ٰ

 کہ کے بلاک ہیڈرز کی ایي کاپی رکھنے کی ضرورت ہے، جسے وہ ن

رانچِ   پر مہر  لِگبھیِ اس کے ٹپاس سس سے طویل سلسلہ ہے، اور لین دین کو بلاک سے منسل کرنے والی مرکل بس

ت
ت

ِ حاصل کر سکتا ہے۔ جس میں اس وق

 ورک نوڈ نے اسے قبول کر ۔ہوئی ہے

ٹ

ي

ٰ

لیا ہے،ِ  وہ اپنے لیے لین دین کی جانچ نہیں کر سکتا، لیکن اسے زنجیر میں کسی جگہ سے جوڑ کر، وہ دیکھ سکتا ہے کہ ن

د بلاکس کاِ  ریي

ٰ

ا بھیاور اس کے بعد م

ٰ

 ورک نے اسے قبول کر لیا ہے۔ِِ جڑٹ

ٹ

ي

ٰ

 اعتماد ہے ِ اسِ اس ٹسات کی تصدیق ہے کہ ن
س
 قاب

ت

 ی

ت
ت

طرح، تصدیق اس وق

رِ 

 

ِ اب ر  ورک کسی حملہ آور کے زبي

ٹ

ي

ٰ

 ورک کو کنٹرول کرتے ہیں، لیکن اگر ن

ٹ

ي

ٰ

 ایماندار نوڈز ن

ت

س ی
س

 ورکِ اِ ہے۔ِ محفوظ غِیرِ زٹيادہ یِہ تِوۓآجاج

ٹ

ي

ٰ

گرچہ ن

 بے وقوف بناٹيا جاسکتاِ نوڈز اپنے لئے لین دین کی تصدیق

ت

 ی

ت
ت

 ہیں، لیکن آسان طریقہ کار کو حملہ آور کے من گھڑت لین دین کے ذریعے اس وق

ت

 کر سکت

ا جاری رکھ سکتا ہے۔ِ

ٰ

 ورک پر قابو ٹپاٹ

ٹ

ي

ٰ

 حملہ آور ن

ت

س ی
س

 ہے ج

Block Block 
Block Header (Block Hash) 

Prev Hash Nonce 

Hash01 

Hash0 Hash1 Hash2 Hash3 

Hash23 

Root Hash 

Hash01 

Hash2 

Tx3 

Hash23 

Block Header (Block Hash) 

Root Hash 

Transactions Hashed in a Merkle Tree After Pruning Tx0-2 from the Block 

Prev Hash Nonce 

Hash3 

Tx0 Tx1 Tx2 Tx3 
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 ورک نوڈز سے الٹ 

ٹ

ي

ٰ

ر بلاک کا پتہ لگائیں تو ن

ٰ
 

اجاب

ٰ

س وہ ٹ
س

قبول کریں، جس سے صارف کے سافٹ ویئر کوِ اس سے بچاؤ کی ایي حکمت عملی یہ ہوگی کہ ج

رغی ملے گی

ت

کاروٹسار جو ٹسار ٹسار ادائیگیاں وصول ِ ۔ وہمکمل بلاک ڈاؤن لوڈ کرنے اور عدم مطابقت کی تصدیق کرنے کے لئے لین دین کو خبردار کرنے کی ب

ا 

ٰ

ر تصدیق کے لیے اپنے نوڈز چلاٹ

ت

يوورٹی اور تیز ب
يکی ن
س

د اب بھی زٹيادہ آزاد  ایي

 

 ۔چاہیں گےکرتے ہیں ش

ا 

ٰ

ا اور تقسیم کرٹ

ٰ

 قدر کو یکجا کرٹ

انفرادی طور پر سنبھالنا ممکن ہوگا لیکن منتقلی میںِ  کو  ایي فیصداگرچہ سکوں  ر 
 
۔ِ ہ ا مشکل ہوگا 

ٰ

ایي علیحدہ لین دین کرٹ اور یکجا ِ کے لئے  قدر کو تقسیم 

 ہوتے ہیں۔ِ 

ٹ
پ

 اور آؤٹ ب

ٹ
پ

 ہوگا  یِہعام طور پرِ کرنے کی اجازت دینے کے لیے، لین دین میں متعدد ان ب

ٹ
پ

رے سابقہ لین دین سے ایي ان ب

ٹ

ٹيا تو کسی بس

 ِ : ایي ادائیگی کے لئے، اور ایي

ٹ
پ

 ہوں گے، اور زٹيادہ سے زٹيادہ دو آؤٹ ب

ٹ
پ

تبدیلی کےلئے، اگر کوئی ہو گا تو بھیجنے والے ٹيا چھوٹی رقم کو ملا کر متعدد ان ب

  ۔کو واپس ہوگا

 

ا ہے، اور وہ لین دین بہت سی چیزوں پر منحصر ہوتے ہیں، یہاں کِو

ت

ئی مسئلہ نہیں واضح رہے کہ فین آؤٹ، جہاں ایي لین دین کا انحصار کئی لین دین پر ہوٹ

اریخ کی مکمل اکیلی کاپی نکالنے کی کبھی ضرورت نہیں ہوتی۔ِہے۔کسی لین 

ت

 دین کی ٹ

Hash01 

Hash2 Hash3 

Hash23 

Block Header 

Merkle Root 

Prev Hash Nonce 

Block Header 

Merkle Root 

Prev Hash Nonce 

Block Header 

Merkle Root 

Prev Hash Nonce 

Merkle Branch for Tx3 

Longest Proof-of-Work Chain 

Tx3 

Transaction 

In 

... 

In Out 

... 
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 رازداریِ

اِ

ت

رازداری حاصل کرٹ  

ت

 معلومات کی رسائی کو محدود کرنےکی سطح ی

ت

ریق ی

ٰ

ف اعتماد تیسرے   
س
اور قاب ریقین 

ٰ

ف امل 

 

اس میں ش ماڈل   روایتی بینکنگ 

کوعوامیِ  کار کو روکتی ہے، لیکن دوسری جگہ معلومات کے بہاؤ کو توڑ کر رازداریِ ہے۔تمام لین دین کا عوامی طور پر اعلان کرنے کی ضرورت اس طریقہ

رار رکھا جا سکتا ہے چابیاں گمنام رکھ کر

ت

رف  ہیں کہ کوئی شخص کسی اور کو رقم بھیج رہا ہے، لیکن بغیر کسی معلومات کے لین دین کو کسی سے جوڑِ  ۔ِ بس

ت

عوام دیکھ سکت

 اور حجم یِہِ رہا ہے۔

ت
ت

ر کی طرف سے جاری کردہ معلومات کی سطح کی طرح ہے، جہاں انفرادی تجارت کا وق

ٰ

ر
جس

ٰ

ين چپی
يکس ی

ا ہے،ِ یعنی ِ   ِ سٹاک ا

ت

"ٹیپ" کو عام کیا جاٹ

ریقین کون تھے۔ِلیکن یہ بتا

ٰ

 ئے بغیر کہ ف

 

اکہ انہیں ایي عام مالک سے منسل ہِو

ت

ٹ ا چاہیے 

ٰ

ر لین دین کے لیے ایي نیا کلیدی جوڑا استعمال کیا جاٹ
 
ر وال کے طور پر، ہ

 

نے سے بچاٹيا جاِ ایي اضافی فاب

ر ہے، جو لازمی طورِ سکے اگزبي

ٰ

ا اب بھی ٹ

ٰ

 کے لین دین کے ساتھ کچھ جوڑٹ

ٹ
پ

 ایي ہی مالک کیِ ۔ایي سے زٹيادہ ان ب

ٹ
پ

ر کرتی ہے کہ ان کے ان ب
 
پر یہ ظاہ

ا ہے، تو اسے جوڑنے سے دوسرے لین دین کا پتہ چلتا ہے جو اسی مالک سے تعلق رکھتےِ  مِیں سِا ۔ِملکیت تھے

ت

ر ہوٹ
 
خطرہ یہ ہے کہ اگر کسی کلید کا مالک ظاہ

 ۔تھے

 حسابِ

امے پر غور کرتے ہیں جو ایماندار زنجیر

ٰ

 سے زٹيادہ تیز متبادل سلسلہ پیدا کرنے کی کوشش کر رہا ہے۔اگر یہ کام مکمل بھیِ ہم ایي حملہ آور کے منظر ٹ

ا ٹيا وہ رقم لینا جو حملہ آوِ

ٰ

ا، جیسے بغیر اطلاع کے قدر پیدا کرٹ

ت

ا ہے تو یہ نظام کو من مانی تبدیلیوں کے لیے کھلا نہیں چھوڑٹ

ت

نوڈز کسیِ  ۔نہیںر کی کبھی تھی ہیِ ہو جاٹ

ر لین دینِ بھیِ 

ٰ
 

اجاب

ٰ

حملہ آور صرف اپنے ایي لین  ِ کو بطور ادائیگی قبول نہیں کریں گے، اور دٹيانتدار نوڈز ان پر مشتمل بلاک کو کبھی قبول نہیں کریں گے۔ٹ

رچ کی گئی رقم واپس لے سکے۔

ٰ

اکہ وہ حال ہی میں خ

ت

 دین کو تبدیل کرنے کی کوشش کر سکتا ہے ٹ

درمیان دوڑ کو دو رقمی تصادفی چال کے طور پر نماٹياں کیا جا سکتا ہے۔کامیاب کا واقعہ ایماندارانہ سلسلہ ہے جس کوِ ایماندار زنجیر اور حملہ آور زنجیر کےِ 

ری کو +

ت

رب ا ہے، اس کی بس

ت

رھاٹيا جاٹ

ٹ

 بس

ت

رق کوِ  1ِایي بلاک ی

ٰ

رھاتے ہوئے، ف

ٹ

 بس

ت

اکامی کا واقعہ حملہ آور کی زنجیر کو ایي بلاک ی

ٰ

ا ہے، اور ٹ

ت

رھاٹ

ٹ

ِ  1ِ-سے بس

ت

ی

ا 

ت

 ہے۔کم کرٹ
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دٹ ہے۔کے مسئلے کے مترادفِ ہونےِ ِ الیہیوددیے گئے خسارے سے حملہ آور کے پکڑے جانے کا امکان سٹے ٹساز کےِ 

ٹ

رض کریں کہ لامحدود کریي

ٰ

ف

کِو کی   پہنچنے 

ت

کی سطح ی ر کرنے  رابس بس اکہ نقصان 

ت

ٹ ہے  ٹسارٹياں کھیلتا  لامحدود  پر  طور  اور ممکنہ  ہے  ا 

ت

ہوٹ جواری خسارے سے شروع  ایي  ساتھ  ششِ کے 

ٹيا یہ کہ حملہ آور کبھی بھی ایماند ا ہے، 

ت

 پہنچ جاٹ

ت

 ہیں کہ وہ کبھی نفع و نقصان نہ ہونے کی سطح ی

ت

اِ کرے۔ہم اس امکان کا حساب لگا سکت

ت

ارانہ سلسلہ کو پکڑٹ

 [:8ہے، جیسا کہ مندرجہ ذیل ہے ]

ا ہے ۔

ت

 p = امکان ہے کہ ایي ایماندار نوڈ اگلا بلاک تلاش کرٹ

ا ہےامکان ہے کہ حملہ 

ت

۔ِآور کو اگلا بلاک مل جاٹ  = q 

z
q=    امکان ہے کہ حملہ آور کبھیz  ۔پیچھے سے پکڑ لے گا بلاکس کِو  

 

ارے مفروضے کو د
 
ا ہے کیو یِامکان تیز یِہ  ،p > q ہوئے کہ یِکھتےہ

ت

اِ ِ تعداد میںِ حملہ آور کو بلاکس کی نِکہسے کم ہوٹ

ت

ا پڑٹ

ٰ

اضافے کے ساتھ پکڑٹ

اگر وہ جلد ہی  ہے۔ رِ سے آگے نہیںِ خوش قسمتیِ اس کے خلاف مشکلات کے ساتھ، 

ٰ

تو اس کے م  ، رھتا 

ٹ

دبس ات معدوم ہوِ ِ پڑتے ہی پِیچھے یِي

ٰ

اس کے امکاٹ

کرِ  اب ہم اس ٹسات پر غور کرتے ہیں کہ نئے لین دین کے وصول کنندہ کو اس ٹسات کا یقین ہونے سے پہلے کہ بھیجنے والا لین دین کو تبدیل نہیں ۔جاتے ہیں

ا چاہتا ہے کہ اس نے

ٰ

رض کرتے ہیں کہ بھیجنے والا ایي حملہ آور ہے جو وصول کنندہ کو یقین دلاٹ

ٰ

اسے تھوڑیِ ِ سکتا کتنا انتظار کرنے کی ضرورت ہے۔ہم ف

 گزرنے کے بعد اسے خود کو واپس کرنے کے لیے اسے تبدیل کر دے ۔ایسا ہونے پر وصول کنندہ کو خبردا

ت
ت

ر کے لیے ادائیگی کی، پھر کچھ وق ر کردٹيا دبي

ر ہوچکی ہوگی۔  جائے گا، لیکن بھیجنے والے کو امید ہے کہ بہت دبي

اور دستخطِ  ا ہے 

ت

ایي نیا کلیدی جوڑا تیار کرٹ پر کامِ وصول کنندہ  اس  کو عوامی کلید دیتا ہے۔یہ مرسل کو مسلسل  ر پہلے بھیجنے والے  دبي کرنے سے کچھ 

 کہ وہ کافی خوش قسمت ہو کے کافی آگے نکل جا

ت

 سے پہلے بلاکس کی زنجیر تیار کرنے سے روکتا ہے یہاں ی

ت
ت

اکہ ِِ، ۓِکرکے وق

ت

اس لمحے لین دین کوِ ِ ٹ

ا شروعِ انجام دے سکے ۔ایي ٹسار لین دین بھیجنے کے بعد، بے ایمان مرسل اپنے لین دین کے متبادل ورژن پر مشتمل متوازی زنجیر پر خفیہ طور پر کا

ٰ

م کرٹ

 کر دیتا ہے۔

اِ 

ت

امل نہیں کیا جاٹ

 

ریکشن کو بلاک میں ش

ٰ
ٰ

 کہ ٹراب

ت

س ی
س

ا ہے ج

ت

 انتظار کرٹ

ت

 ی

ت
ت

ا ۔وہِ  Zِاور اس کے بعدوصول کنندہ اس وق

ت

بلاکس کو جوڑا نہیں جاٹ

آورِ  لیا، حملہ   

ت
ت

وق اوسط متوقع  فی بلاک  ایماندار بلاکس نے  کہ  رض کرتے ہوئے 

ٰ

ف یہ  کی ہے، لیکن  آور نے کتنی پیشرفت  کہ حملہ  جانتا  کی ممکنہِ نہیں 

 توزیع ہوگی

ٰ ي

 

 : پیشرفت متوقع قدر کے ساتھ پوئ
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ر اس پیش رفت کی مقدارِ اس امکان کو حاصل کرنے کے لئے کہ حملہ
 
  کثافت کو ہ

ٰ ي

 

ضرب دیتے ہیں جو وہ اس سے آور اب بھی پکڑ سکتا ہے، ہم پوئ

 سے پکڑ سکتا ہے:م مقاامکان سے کر سکتا تھا کہ وہ اس 

 

رتیب دینا

 

 ؛ِتقسیم کی لامحدود دم کا خلاصہ کرنے سے بچنے کے لئے دوب ارہ ت

 

C ہوےتےکوڈ میں تبدیل کر.ِ.. 

#include <math.h> 
double AttackerSuccessProbability(double q, int z) 
{ 
    double p = 1.0 - q;     

double lambda = z * (q / p);     

double sum = 1.0;     int i, k; 
    for (k = 0; k <= z; k++) 
    { 
        double poisson = exp(-lambda);         

for (i = 1; i <= k; i++)             

poisson *= lambda / i; 
        sum -= poisson * (1 - pow(q / p, z - k)); 
    }     return 

sum; 
} 

ہم ہوئے،  چلاتے  کو  نتائج   کچھ 

z سےِ  یکے ساتھ امکان کو تیز

 ہیں یکھگرتے ہوئے د

ت

ِ۔ِسکت

q=0.1 z=0    

P=1.0000000 z=1    

P=0.2045873 z=2    

P=0.0509779 z=3    

P=0.0131722 z=4    

P=0.0034552 z=5    

P=0.0009137 z=6    

P=0.0002428 z=7    

P=0.0000647 z=8    

P=0.0000173 z=9    
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P=0.0000046 z=10   

P=0.0000012 

q=0.3 z=0    

P=1.0000000 z=5    

P=0.1773523 z=10   

P=0.0416605 z=15   

P=0.0101008 z=20   

P=0.0024804 z=25   

P=0.0006132 z=30   

P=0.0001522 z=35   

P=0.0000379 z=40   

P=0.0000095 z=45   

P=0.0000024 z=50   

P=0.0000006 

 کے لئے حل کر رہا ہے..ِ. Pسے کم  0.1٪

P < 0.001 

q=0.10   z=5 

q=0.15   z=8 

q=0.20   z=11 

q=0.25   z=15 

q=0.30   z=24 

q=0.35   z=41 

q=0.40   z=89 

q=0.45   z=340 

 نتیجہ

ر کیا ہے۔ہم نے ڈیجیٹل دستخطوں سے بنائے گئے سکوں کے معمو

ٰ

 لین دین کے لئے ایي نظام تجوبي

ٰ

ل کےِ ہم نے اعتماد پر انحصار کیے بغیر الیکٹرای

ا ہے،ِ 

ت

راہم کرٹ

ٰ

ریم ورک کے ساتھ آغاز کیا، جو ملکیت پر مضبوط کنٹرول ف

ٰ

امکمل ہے۔اس کے حل ف

ٰ

راجات کو روکنے کے طریقے کے بغیر ٹ

ٰ

رے اخ
 
لیکن دوہ

اریخ ریکارڈ کی جا سکے

ت

اکہ لین دین کی عوامی ٹ

ت

ر کیا ٹ

ٰ

 ورک تجوبي

ٹ

ي

ٰ

جو کسی حملہ آورِ  کے لئے ہم نے پروف آف ورک کا استعمال کرتے ہوئے ایي پیئر ٹو پیئر ن

 عمل ہو جاتی ہے
س
اقاب

ٰ

 طور پر ٹ

ٰ
 

ي

ٹ

 کو کنٹرول کرتے ہیںِ ساتھکے طِشرِ اس ِ،کے لئے کمپیوٹ

ت

ي
 کی اکثرب

ت
ت

 ورک اپنیِ ۔ِ اگر ایماندار نوڈز سی پی یو طاق

ٹ

ي

ٰ

ن

 کی ضرورت نہیں ہے، کیونکہ 

ت
ٰ

کام کرتے ہیں۔ان کی شناج  میں 

ت
ت

وق ایي ہی  کم ہم آہنگی کے ساتھ  غیر ساختہ سادگی میں مضبوط ہے۔نوڈز بہت 

اور انھیں صرف بہترین کوشش کی بنیاد پر پہنچانے کی ضرورت ہوتی ہے۔نوڈز اپنی مرضی ا 

ت

 ورکِ پیغامات کو کسی خاص جگہ پر نہیں پہنچاٹيا جاٹ

ٹ

ي

ٰ

 سے ن

س وہ چلے گئے تھے تو کِیا
س

 ہیں کہ ج

ت

 ہیں، کام کے ثبوت کے سلسلے کو اس ٹسات کے ثبوت کے طور پر قبول کر سکت

ت

امل ہو سکت

 

 ہوا تھا۔وہ اپنےِ چھوڑ کر دوٹسارہ ش

 کے ساتھ ووٹ دیتے ہیںکیِ  ِِ سی پی یوِ 

ت
ت

ر بلاکس کی توسیع پر کام کرکے ان کی قبولیت کا اظہار کرتے ہیںِ،طاق

ٰ
 

ر بلاکس پر کام کرنے سے انکار جاب

ٰ
 

اجاب

ٰ

اور ٹ  

افذ کی جا سکتی ہیں۔ِکرکے مسترد کرتے ہیں

ٰ

رغیبات ٹ

ت

 ۔اس متفقہ طریقہ کار کے ساتھ کوئی بھی ضروری اصول اور ب
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